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La Charte pour l'éducation a la culture et a la citoyenneté
numeériques a €té congue par le Ministere et ses partenaires

- la CNIL, I'Arcom et le Clemi - pour permettre a chacune
et chacun d’exercer une citoyenneté éclairée. Ce supplément
du magazine Chut! Explore en propose une lecture i ustrée




=> Chut! Explore, le
premier magazine de
culture numérique pour
les ados, existe en deux
formats. Le format que
Vous avez entre les mains
est un format adapt€ aux
personnes avec trouble
dit “dys”, comme la
dyslexie. Il est pour nous
essentiel de permettre a
toutes et tous de
s'approprier les enjeux

clefs du numérique.

Si la tech est un

secteur vecteur de
changement, de progrés
et d’eémancipation, il

est aussi reproducteur
des inegalités et des
fractures qui traversent
notre societe.

Devenons acteurs

et actrices du changement

en développant notre

culture numérique,

c'est le parti-pris de

Chut! Explore. o
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DES RESEAUX SOCIAUX
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VRAIMENT GRATUITS?

On a l'impression que tout est gratuit sur internet.

Comment font les plateformes comme Meta (Instagram)

ou ByteDance (TikTok) pour gagner de l'argent?

=> Il y a un peu plus de
quinze ans, le web 2.0 n’a
pas débarqué d’un coup.

Il s’est imposé peu a peu
par sa plus grande
interactivité. On pense que
cela va favoriser le partage
des connaissances et rendre
le monde meilleur.
Comment? Grace a toute
cette communication entre
personnes, rendue gratuite

par les plateformes.

Mettre dans

Mais la suite de l’'histoire n’a
pas vraiment éte celle-la...
Les plateformes veulent
gagner de l'argent. Mark
Zuckerberg, le fondateur

de Facebook, a une idee
pour attirer la publicitée
garder en mémoire le

plus d’activités possible

des internautes - leurs



«données ».

out ce qu’on dit, partage
ou aime sert a nous mettre
dans des petites cases.

€S cases que les marques
sont prétes a payer pour
proposer la bonne pub
a la bonne personne.

a plus grosse entreprise a
utiliser ce modele, Google,
gagne aujourd’hui plus de
200 milliards de dollars par

an grace aux publicites.

Garder l'attention

our que ce «modele
economique » fonctionne, il
faut récolter un maximum
de donnees sur les gens.

our cela, ces entreprises
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ont développé des

astuces (défilement infini,
notifications, contenus
ciblés) pour garder notre
attention, grace a leurs
algorithmes. Notre cerveau
est accro aux réseaux
sociaux. Et ce n'est pas

un hasard... Quand c’est

gratuit, c’est toi le produit.

Un bon plan cadeau?

ik Tok a trouveé une
autre fagon de gagner de
l'argent. Lors des «live
matchs », deux influenceurs
ou influenceuses invitent
leurs «followers »
a rivaliser de cadeaux

virtuels (des images eoeoeo




® oo de roses, de lions, COmmMmuNSs NUMEriques » ex-

de donuts...). Ces cadeaux istent deja. Sur ce modele,
coutent de quelques on peut citer le navigateur
centimes a une centaine Firefox et l’encyclopédie
d’euros. Les joueurs ou participative Wikipedia. e

joueuses regoivent une
partie de ces sommes.
Mais c’est la plateforme qui

rafle la mise, en prenant 50

a 70 % de la valeur des

cadeaux.

el

Faire autrement

d

Certaines personnes

refléchissent a une autre
fagon de gérer Internet.
Internet pourrait étre -
considéré comme un «bien —
commun », qui appartient a

tout le monde. Des «biens
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OU SONT

LESFILLES ?
En classe de premlere
75 % des gargons choisissent
la specnallte “mathemathues"

e]7{4¢=" 55 % des filles.]

Chiffre 2022 de la Direction de
l’évaluation, de la prospective

et de la performance (DEPP)

W
|

’ 26,9% de femmes ReERH CE SONT POURTANT DES
/ les metiers du numerique METIERS QUI FACONNENT
' tkkkkkk‘k LE MONDE D’AUJOURD’HUI

ET CELUI DE DEMAIN
16% de femmes JCENRE

des fonctions techniques
Rapport du HCE (novembre 2023)

) P’f’f’f’f « La femme invisible dans le
y & numeérique »

O



CIBLES
=

sont concernés par des cyberviolences

a caractere sexiste et/ou sexuel.

o Etude menée dans des établissements scolaires

\ franciliens de la 5¢ a la 2",
/ Z

) Centre Hubertine Auclert, 2016
| >

LES ECRANS, N°IMPORTE QUAND ?

Y S—/y

Si tu es sur un écran plus de
2 heures apres les diners,

tu risques 3 fois plus de faire
une insomnie.

Etude du réseau Morphée (observatoire régional de la
santé, lle-de-France) aupres de collégiens et de lyceens

franciliens, novembre 2020

PLUS FORT VIE PRIVEE,
LE FAUX EXPOSITION
% PUBLIOUE
| FAU’( pLUS
Une fausse information Pourcentage de personnes
provoque 6 fois plus de regrettant d’avoir partagé des
réactions et d’engagements éléments de leur vie privee
qu’une info vérifiee. sur les réseaux.
Etude du MIT, publiée dans Science, 2018. Barometre du numérique, CNIL, 2021.
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« A I’adolescence,
j'avais beaucoup

de difficultés de
sociabilisation :

mes amis, c'était
des gens que je
n'avais jamais vus»

= «Quand j’étais
adolescent, je passais du
temps sur l'ordinateur,

a jouer ou a aller sur des
forums. J'avais beaucoup
de difficultés de
sociabilisation, je ne me
sentais pas a ma place
parmi les gens. Pendant

une période, mes amis,

c’etait des gens que je
n’'avais jamais vus, des
relations virtuelles plus
importantes parfois que
mes amis au college.

A 15 ans, je me suis
inscrit sur Twitter, ca m’a
permis de me politiser
j’ai eu acces a plein
d’'informations, j'ai suivi
des comptes militants

et ¢a m’a permis de me
renseigner sur des sujets
que je ne connaissais pas.
J'ai été diagnostiqué avec
un trouble du spectre

de l'autisme apres les

suggestions de e oo




® ® @ plusieurs psys, il

y a un an. J'ai plutét
mal vecu le diagnostic,

parce que c’est un

handicap, et que j'ai
tente de l'ignorer, de
prouver que je pouvais
faire plein de trucs.
Internet m’a permis

de me renseigner sur

l’autisme et, apres
le diagnostic, de voir

quelles choses je

pouvais mettre en
place, d’avoir des
témoignages. Sur les
réseaux, il y a pas
mal de personnes qui
s'expriment sur leur
trouble, et ¢a permet
de se sentir moins
seul. Les €crans, dans
mon cas, permettent
de me calmer et de
m'apaiser. Ca me

fait du bien, ¢ca me
met dans un cocon

confortable.» o
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= « J’ai congu une €mission

de radio avec ma classe
de 4¢. J'ai trouvé cela tres
enrichissant de chercher
des informations pour
construire une €mission
autour des addictions.
Méme si on n’a pas envie
de devenir journaliste plus
tard, ¢a nous apprend des
bases pour d’'autres
métiers, pour comprendre
comment chercher les
informations.

Ce qui m'a le plus

surprise, c’est que nous

avons utilisé de vrais
matériels d’enregistrement.
Pour créer l’émission, on a
da interviewer des experts
et des personnes qui
avaient des choses a dire
sur notre sujet.

Ca m’a plu de faire de
vraies recherches,

dans la vie reelle, pour
trouver Les personnes

a interviewer.

J’ai aussi adoré réfléchir
ensemble a comment

se débrouiller pour faire
passer telle question,
pour trouver la réponse

la plus juste et la plus

vraie possible.» o

~N
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200¢ ERNET, UNE ZONE
L DE NON-DROIT? =

Depuis le jour de ta naissance,
tes parents publient des photos

de toi dans tous les états sur

leurs comptes.

A. Il n'y a rien a dire, tu es
mineur et ce sont

tes parents.

B. Avec le «droit a l’oubli», Un des influenceurs que tu suis vient
tu peux demander aux de se faire quitter par sa copine.
plateformes de dépublier Il 'incendie sur son compte,

en la traitant de tous les noms.

les images.

C. Tu peux leur demander

de ton image. iL est interdit de tenir des

propos racistes, sexistes

ou homophobes.

B. C'est le risque, tant pis

pour elle.

C. La liberte d’expression est

totale sur les réseaux, on peut

Réponses P.14 y dire ce qu’on veut.
| Réorses P2 \ )




Ta meilleure amie est fan des
animes du studio Ghibli.

Elle poste des extraits de ses films

préférés sur son compte Insta.
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Tu peux prendre n’'importe qui
en photo ou vidéo et publier son

image sur internet.

A. On peut partager sur ses
comptes tout ce que l'on

trouve sur Internet.

B. Il faut fermer son compte,

c’est interdit.

C. Avec le droit de citation,
elle a le droit de partager

un extrait tres court des films.

\

Les peines prévues pour les
personnes qui se rendent coupables

de cyberharcélement sont de

A. Deux ans de prison

et 30000€ d’amende.

B. 5000 € d'amende

et un avertissement.

C. Six mois de prison

et 10000€ d'amende.

/

A. Qui, c'est une photo
que tu as prise.
B. Non, son image

ne t'appartient pas.

C. Oui, avec autorisation et si

la photo ne porte pas atteinte

a l'intégrité de la personne.

O

Quand tu crées un compte sur

\ /

une plateforme de jeux vidéo, celle-
ci doit te demander si tu es d'accord
pour gu’elle conserve les données

qu’elle récolte pendant que tu joues.

A. Tuas 14 ans :

ton seul accord suffit.

. B. Tuas 14 ans : en plus de ton

accord, la plateforme doit recueillir

le consentement d’'un de tes parents.

C.A14 ans, on n'a pas le droit de

jouer a des jeux video en ligne.



REPONSES DU QUIZZ

= 1/B. Ce droit a l’oubli est inscrit a l'article 17 du
Reglement genéral de protection des donnees (RGPD).
Si la plateforme ne dépublie pas tes images, tu peux saisir

la CNIL, le «gendarme» qui nous protége sur Internet.

2/A. La liberté d’expression est organisée de la méme
maniere en ligne et dans la vie réelle. Les propos

discriminants sont interdits.

3/C. Le droit d’auteur protege les ceuvres des artistes,
qui ne peuvent pas étre utilisées sans autorisation,

a l’exception du «droit de citation», qui correspond

a des extraits tres courts. Pour utiliser des séquences
plus longues, ton amie doit donc demander l'autorisation

aux auteurs du film.

4/A. Si la victime est mineure, les peines sont renforcees :

trois ans de prison et 45000 € d’amende.

5/C. Pour publier des images de tes proches ou de personnes
inconnues sur Internet, a partir du moment ou il est possible
de reconnaitre la personne, tu dois avoir son autorisation.

En aucun cas, cette photo ne doit porter atteinte a son
intégrite, sous peine d’amende et peine de prison,

en fonction de la gravité des photos ou videos partagées.
6/B. Le site doit afficher clairement qu'iL demande le
consentement pour le recueil des données. La majorité
numerique a été fixée a 15 ans : c’est l'dge auquel tu n‘as
plus besoin de l'accord de tes parents pour l'acceptation

ou le refus de la collecte de tes données.

_4'
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LES ROUTES
DU NUMERIQUE

UNE CARTOGRAPHIE DE LA
CHARTE POUR L’EDUCATION
A LA CULTURE ET A LA
CITOYENNETE NUMERIQUES
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CHARTE POUR L’EDUCATION A LA CULTURE
ET A LA CITOYENNETE NUMERIQUES

FAIRE DU NUMERIQUE UN ESPACE D’EMANCIPATION ET D’INCLUSION

o L’acquisition d’une culture numérique permet a chaque
eleve d’exercer sa citoyenneté dans une société inclusive.
e La prise de conscience de l’empreinte des €équipements
et des usages du numerique sur I’environnement contribue

au developpement de connaissances, de pratiques

ecocitoyennes et d’usages responsables et sobres.
e Le numeérique participe a ['augmentation du pouvoir

d’agir et de la confiance en soi des €leves en permettant

l’engagement, la creativite et la reflexion critique.

e La culture des communs numériques favorise la
cocreation et le partage des ressources pérennes et
accessibles que la communauté scolaire peut librement
utiliser et modifier.

e La comprehension des enjeux du numérique, y compris
€conomiques, ainsi que de l'intelligence artificielle contribue
au developpement de la pensée critique de chaque éleve et

lui donne des clés pour préparer son avenir.
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EX

MINISTERE

DE LEDUCATION
NATIONALE

ET DE LA JEUNESSE

Liberté
Egalité
Fraternit

3

FAIRE DU NUMERIQUE UN ESPACE DE DROIT )

G Le droit s’applique dans le monde numérique.

Les droits de chaque €leve doivent y étre respectes,

9 protégés et mis en ceuvre.

e Chacune et chacun a droit au respect de sa vie privée
et ala protection de ses données personnelles. Les 10
éleves doivent étre informés et sensibilisés a leurs
droits et devoirs de maniere adaptée a leur age.

e L’acces, la diffusion ou la création d’ccuvres
nécessitent de respecter les droits de la propriété
intellectuelle.

e Les libertés d’opinion et d’expression de tous les
eleves sont garanties dans le cadre fixe par la loi et les

regles €lémentaires de communication.

@ Toute forme d’expression discriminatoire constitutive

de harcelement ou incitant a la haine est un délit. Les €leves
sont formés aux moyens de s’y opposer. Chacune et chacun

contribue a son signalement, pour le respect d’autrui. ® ® ®

P P o

y |




FAIRE DU NUMERIQUE UN ESPACE DE VIGILANCE

XY @ La communauté €ducative garantit l’égalité
d’accés au numérique et a ses usages a tous les eleves.
Elle veille aussi a L’egalité entre les filles et les gargons
dans l'acces aux formations et en particulier celles qui
menent aux métiers du numérique.

@ L’'usage du numérique, notamment par l'utilisation des
ecrans, doit étre raisonné, adapté a I’age des eleves et
respectueux de leurs rythmes de vie et de leur santé.

Il doit faire l’'objet d’'un accompagnement global, en liaison
avec les familles, et respecter le droit a la déconnexion
de chacune et chacun.

@ La lutte contre Les manipulations de l'information

s’exerce en formant les €leves a la pratique de la vérification

de I'information et a son analyse critique, notamment dans le

reperage des fausses informations, de leur diffusion et de leur

impact sur la vie personnelle et la soci€té.

@ La compréhension et l’application des principes

fondamentaux de la sécurité numérique collective et

individuelle, notamment celle des systemes d’information,

sont l'affaire de toutes et tous. Chaque €leve y est

sensibilisé tout au long de sa scolariteé afin de preserver

son identité et sa réputation numériques. @

4
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ET DES JEUX OLYMPIQUES éléve d’exercer sa citoyenneté dans une société inclusive. et le partage des ressources pérennes et accessibles que la com- chaque éléve doivent y &tre respectés, protégés et mis en ceuvre.
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e @ La prise de conscience de I'empreinte des équipements munauté scolaire peut librement utiliser et modifier. lﬂ Chacune et chacun a droit au respect de sa vie privée et a de communication. entre les filles et les gargons dans I'acces aux formations et en pan- tion et a son analyse critique, notamment dans le repérage des
atermité et des usages du numérique sur Penvironnement contribue au 6 La compréhension des enjeux du humérique, y compris éco- la protection de ses données personnelles. Les éléves doivent mToute forme d’expression discriminatoire constitutive de har- ticulier a celles qui ménent aux métiers du numérique. fausses informations, de leur diffusion et de leur impact sur la vie

développement de connaissances, de pratiques écocitoyennes nomiques, ainsi que de I'intelligence artificielle contribue au déve- étre informés et sensibilisés a leurs droits et devoirs de maniére célement ou incitant a la haine est un délit. Les éléves sont formés ﬂ@ Lusage du numérique, notamment par l'utilisation des écrans, personnelle et la société.

RE et d’usages responsables et sobres. loppement de la pensée critique de chaque éléve et lui donne des adaptée a leur age. aux moyens de s’y opposer. Chacune et chacun contribue a son doit étre raisonné, adapté a I’age des éléves et respectueux de QE} La compréhension et I'application des principes fondamen-
B{pla Le numérique participe a I'augmentation du pouvoir d’agir et clés pour préparer son avenir. 8 Lacces, la diffusion ou la création d’oceuvres nécessitent signalement, pour le respect d’autrui. leurs rythmes de vie et de leur santé. Il doit faire I'objet d’un ac- taux de la sécurité numérique collective et individuelle, notam-
de la confiance en soi des éléves en permettant I'engagement, de respecter les droits de la propriété intellectuelle. compagnement global, en liaison avec les familles, et respecter ment celle des systemes d’information, sont I'affaire de toutes
la créativité et la réflexion critique. le droit & la déconnexion de chacune et chacun. et tous. Chaque éleve y est sensibilisé tout au long de sa scolarité

afin de préserver son identité et sa réputation numériques.
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